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INFORMAȚII PRIVIND CONFIDENȚIALITATEA ȘI MĂSURILE DE SECURITATE
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	Scopuri 
	Gestionarea relației de muncă a CJP și alte scopuri conexe care pot fi consultate în informațiile detaliate.

	
	

	
	

	
	

	Legitimitate 
	Executarea unui contract, acordul părții interesate și respectarea unei obligații legale.
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	Pentru următoarele comunicări de date, solicităm consimțământul dumneavoastra expres, bifând caseta corespunzătoare:
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	Datele dvs. nu vor fi transferate altor terțe părți, cu excepția obligațiilor legale.

	
	

	Drepturi 
	Accesul, rectificarea și ștergerea, precum și alte drepturi, după cum se explică în informațiile suplimentare.

	
	

	
	

	Informații 
	Puteți consulta informațiile suplimentare și detaliate privind protecția datelor în Anexa I a acestui document / pe site-ul nostru: casadepensiidambovita@gmail.com
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ANEXA I: INFORMAȚII SUPLIMENTARE PRIVIND PROTECȚIA DATELOR 

(personal de muncă)

Cine este responsabil pentru prelucrarea datelor dvs.?
Identitate CJP Dambovita
CUI : ………………………..
Adresă Poștală:Targoviste ,Strada Tudor Vladimirescu Nr 1A Cod postal 130020 
Telefon: 0245/613845
e-mail: casadepensiidambovita@gmail.com
Contact RPD.:  ………………………..
În ce scop vă prelucrăm datele personale?
În entitate vom prelucra datele dvs. personale cu scopul de a gestiona și menține raportul / relația internă existentă între CJP și angajați,  cu următoarele scopuri (după caz):
· Gestionarea raportului de muncă și a dosarului functionarului public. 
· Efectuațuarea tuturor procedurilor administrative, fiscale și contabile necesare pentru a ne respecta angajamentele contractuale, obligațiile din punct de vedere a reglementării muncii si securitatii, sociale, prevenirii riscurilor profesionale, fiscalității și contabilității.
· Managementul plăților salariale, prin intermediul unei entități financiare.
· Colectarea cotei lucrătorului și transferul acesteia către Sindicat.
· Controlul programului prin sistemul de control al accesului prin amprentă / card.
· Controlul muncii prin intermediul sistemelor de supraveghere video. 
· Controlul muncii monitorizând activitatea utilizatorului, monitorizarea activității utilizatorului în e-mail profesional putând accesa chiar și conținutul acestora, controlul activității efectuate asupra echipamentelor și a dispozitivelor atât fizice cât și mobile, accesarea fișierelor, mesageria instantanee, navigarea pe Internet, instalarea programelor de monitorizare a activității utilizatorului.
· Administrarea asigurărilor colective / plan de pensii  ale .
· Efectuarea de activități de formare atât gratuită cât și negratuită. 
· Efectuarea de acțiuni de sponsorizare și publicitate a Responsabilului care pot consta în publicarea de imagini a angajatului într-un fișier de pe pagina web sau pe pagina web a CJP Dambovita .
(De asemenea, vă informăm că instalațiile CJP Dambovita dispun de un sistem permanent de supraveghere video din motive de securitate și, dacă este necesar, pentru controlul forței de muncă).
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CâCât timp vom păstra datele dvs. personale?

· Datele dvs. personale vor fi păstrate pe durata relației de muncă 
· La finalizarea acesteia, datele cu caracter personal prelucrate în fiecare din scopurile indicate se vor păstra pe perioada termenelor legale prevăzute sau pe perioada pe care un judecător sau o instanță le poate solicita, luând în considerare perioada de prescripție pentru acțiunile în justiție. Datele prelucrate pe baza consimțământului părții interesate vor fi menținute până la expirarea termenelor legale menționate mai sus, în cazul în care există o obligație de păstrare legală sau dacă nu există un astfel de termen legal, până când partea interesată solicită suprimarea sau revocarea consimțământului acordat.
· Imaginile / sunetele capturate de sistemele de supraveghere video vor fi păstrate timp de maxim o lună de la capturarea acestora, în conformitate cu legile in vigoare
· Imaginile publicate pe site-ul web al CJP Dambovita vor fi păstrate, cu excepția cazului în care solicitați ștergerea acestora.
Care este legitimitatea pentru prelucrarea datelor dvs.?
· Executarea contractului: Baza legală pentru prelucrarea datelor dumneavoastra este executarea raportului dumneavoastră de serviciu.
· Îndeplinirea obligației legale:
· Prelucrarea datelor derivate din relațiile de muncă este legitimată prin raportul de serviciu conform legislatiei in vigoare.
· Obligația de protecție în materia prevenirii riscurilor de muncă, în temeiul Legii 319/ 14.07.2006 privind prevenirea riscurilor de muncă.
· Furnizarea de informații entităților care administrează prestațiile economice ale asigurărilor sociale în conformitate cu Legea generală a securității si sanatatii in munca 
· Comunicarea datelor dumneavoastra la solicitarea Inspectoratului Muncii. Legea nr.108/16.06.1999 care reglementează inspecția muncii.
· Obligațiile fiscale ale entității, în conformitate cu Legea nr.227/2015 privind Codul  fiscal 
· Consimțământul interesatului:
· Publicarea numelui, a imaginii și a altor informații legate de activitatea dumneavoastră in cadrul CJP Damboivta pe pagina web a instituției.
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                               Căror destinatari sunt comunicate datele dvs.?  
Datele dumneavoastră vor fi comunicate entităților și organizațiilor detaliate mai jos:
· Entităților bancare corespunzătoare, pentru a fi la curent cu plățile.
· Administrației fiscale.
· Casei Judetene de Pensii Dambovita , Agentiei Judetene pentru Ocuparea fortei de Munca Dambovita, Casei de Sanatate Dambovita 
· În cazul în care este solicitat, datele dumneavoastră vor fi transferate Inspectoratului Muncii.
· Pentru entitățile care participă la gestionarea cursurilor de formare profesionala  la care lucrătorul dorește să asiste, pentru a participa la cursurile organizate. În cazul primirii formării profesionale subvenționate, așa cum este stabilită prin O.G. nr.129/2000, calificările și pregătirea profesională, precum și în cazul contractelor de instruire și învățare trebuie să fie furnizate administrațiilor publice competente si furnizorilor de formare profesionala a adultilor  toate informațiile necesare pentru monitorizarea și controlul activităților de formare desfășurate.
· Sindicatul la care este afiliat.
· În cazul utilizării vehiculelor instituției (inclusiv închirierea), datele dumneavoastră pot fi comunicate autorităților care le pot solicita și, în orice caz, pentru a identifica conducătorul auto în caz de încălcare a normelor de circulație. Acestea pot fi, de asemenea, comunicate, după caz, societății de închiriere / leasing auto.
· companiilor contractante, ori de câte ori este necesar, în conformitate cu reglementările în vigoare privind achizițiile, instituțiilor financiare precum și pentru participarea CJP Dambovita la licitație/concurs sau la licitație, fie direct, fie prin SEAP sau chiar în cadrul unei viitoare subcontractări.
În cazul în care ne-ați dat acordul dumneavoastră pentru tratamentul numelui și imaginilor dvs. și a altor informații legate de activitatea CJP Dambovita, ele vor fi dezvăluite în pagina web a CJP..
Transferuri internaționale.
CJP Dambovita nu intenționează să efectueze transferuri internaționale de date, dacă este cazul, acestea vor fi efectuate numai entităților care au fost autorizate de acordul SUA-Uniunea Europeană privind protecția în siguranță (mai multe informații: https://www. privacyshield.gov/ welcome), entităților care au demonstrat că respectă nivelul de protecție și garanțiile în conformitate cu parametrii și cerințele prevăzute în legislația actuală privind protecția datelor, cum ar fi regulamentul european sau atunci când există o autorizație legală pentru efectuarea transferului internațional.
	- 


Care sunt drepturile dumneavoastră în ceea ce privește prelucrarea datelor?
Dumneavoastra, în calitate de proprietar de date, aveți dreptul să obțineți confirmarea existenței unei prelucrări a datelor dumneavoastră, să vă accesați datele personale, să solicitați rectificarea datelor inexacte sau, dacă este cazul, să solicitați ștergerea, atunci când, printre alte motive, datele nu mai sunt necesare pentru scopurile pentru care au fost colectate sau dumneavoastră, ca parte interesată, retrageți consimțământul acordat.
În anumite cazuri, partea interesată poate solicita limitarea prelucrării datelor sale, caz în care le vom păstra numai în conformitate cu reglementările actuale.
În anumite cazuri, vă puteți exercita dreptul la portabilitatea datelor, care vor fi livrate într-un format structurat, utilizate în mod obișnuit sau citite mecanic de către dumneavoastră sau de persoana nouă responsabilă pentru prelucrare pe care o desemnați.
Veți avea dreptul să revocați în orice moment consimțământul pentru oricare dintre prelucrările pentru care le-ați acordat..
Avem formulare pentru exercitarea tuturor drepturilor menționate anterior, cu toate acestea, puteți utiliza și pe cele pregătite de Autoritatea Națională de Supraveghere a Datelor. Aceste formulare trebuie să fie semnate electronic sau însoțite de o fotocopie a solicitantului. Dacă acționați prin procura în același mod, trebuie să fie însoțită de o copie a actului de identitate sau, cu semnătura electronică.
Formularele trebuie să fie prezentate personal la CJP. Dambovita sau trimise prin poștă sau prin poșta electronică adresei care apare în secțiunea "Responsabil".
Veți avea dreptul să depuneți o reclamație la Autoritatea Nationala de Supraveghere a Datelor în cazul în care considerați că exercitarea drepturilor dumneavoastră nu a fost abordată în mod adecvat.
Perioada maximă de soluționare va fi de o lună de la primirea cererii dumneavoastră.
În cazul unei modificări a datelor dumneavoastră, vă rugăm să comunicați în scris, pentru a vă actualiza datele.
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ANEXA II: CONFIDENȚIALITATE (studenți la locul de muncă și stagiu de practica)
Prin acest document, CJP Dambovita își îndeplinește obligația de a informa întregul personal cu privire la regulile de securitate și protecție a datelor cu caracter personal.
Aceste reguli sunt obligatorii pentru toți functionarii publici ai CJP Dambovita: personal contractual, studenți în practică, personal extern, colaboratori etc.

CJP Dambovita. va păstra o copie a acestui document semnată de întreg personalul.
Confidențialitatea și obligația de păstrare a secretului
Toți membrii personalului, în cadrul relațiilor de muncă sau al prestării de servicii care se unesc cu CJP Dambovita, se angajează să:
1. Nu divulge niciunei persoane din afara CJP Dambovita fără consimțământul acestuia, informațiile cu privire la datele cu caracter personal la care au avut acces în timpul exercitării atribuțiilor sale în entitate, cu excepția cazului în care acest lucru este necesar pentru a respecta în mod corespunzător obligațiile subsemnatului sau ale entității impuse prin legi sau reglementări care sunt aplicabile sau cerute în acest scop prin mandatul autorității competente în conformitate cu legea.

2. Folosescă informațiile menționate în secțiunea anterioară numai în modul cerut de îndeplinirea funcțiilor sale în CJP Dambovita și nu le utilizeze în nici un alt mod sau în orice alt scop.

3. Nu utilizeze în niciun fel altă informație care ar fi putut fi obținută prelevându-se angajatul sau colaboratorul de condiția sa și care nu era necesară pentru îndeplinirea funcțiilor sale în CJP Dambovita
4. Respecte, în îndeplinirea funcțiilor sale în CJP Dambovita, reglementările actuale privind protecția datelor cu caracter personal și, în special, Regulamentul (UE) 2016/679 al Parlamentului European și al Consiliului, din 27 aprilie 2016 privind protecția persoanelor fizice în ceea ce privește prelucrarea datelor cu caracter personal și libera circulație a acestor date și de abrogare a Directivei 95/46 / CE (Regulamentul general pentru protecția datelor cu caracter personal) (Text relevant pentru scopurile SEE).

5. Îndeplinească angajamentele anterioare chiar și după stingerea, din orice motiv, a relației de muncă sau a prestării de servicii care leagă de  CJPDambovita.
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Utilizatorul va fi responsabil, în fața  CJP Dambovita, față de terți pentru orice prejudiciu care ar putea apărea pentru una sau alta dintre încălcările angajamentelor anterioare și va despăgubi entitatea pentru compensații, sancțiuni sau creanțe pe care entitatea a fost forțată să le satisfacă, ca urmare a neconformității menționate.
Dacă sunteți un delegat al sindicatelor sau sunteți membru vă informăm că Legea functionarului public stabilește o obligație de păstrare a secretului în ceea ce privește acele informații care, în interes legitim și obiectiv al entității, le-a fost comunicat în mod expres cu caracter rezervat. În orice caz, așa cum este stabilit în Legea functionarului public, niciun document emis de CJP Dambovita nu poate fi folosit în afara domeniului strict de aplicare a acestuia sau în alte scopuri decât cele care au condus la emiterea  acestuia. Datoria de păstrare a secretului, va exista chiar și după expirarea mandatului său și indiferent unde vă aflați.
De asemenea, odată cu semnarea acestui document, sunt de înțeles regulile de confidențialitate și obligația de păstrare a secretului, precum și informații privind prelucrarea datelor personalului, stagiarilor și colaboratorilor CJP Dambovita., functionarul public, stagiarul sau colaboratorul declară că a citit și l-a înțeles în întregime.
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ANEXA III MĂSURI DE SECURITATE ȘI INTERDICȚII (Personalul de muncă și stagiarii/ practicanții)
Următoarele măsuri de securitate sunt obligatorii pentru întreg personalul CJP Dambovita în legătură cu Regulamentul (UE) 2016/679 al Parlamentului European și al Consiliului din 27 aprilie 2016 privind protecția persoanelor fizice. în ceea ce privește prelucrarea datelor cu caracter personal și libera circulație a acestor date și de abrogare a Directivei 95/46 / CE (Regulamentul general privind protecția datelor) (Text cu relevanță pentru SEE), prin care articol 32 se prevede că:
· Persoana responsabilă și persoana responsabilă cu prelucrarea vor lua măsuri pentru a garanta faptul că orice persoană care acționează sub autoritatea persoanei responsabile sau însărcinate și care are acces la datele cu caracter personal nu va putea decât să proceseze datele menționate în urma instrucțiunilor persoanei responsabile, cu excepția cazului în care este obligată să o facă în temeiul legii Uniunii sau a statelor membre.
· Responbsabilul și însărcinatul/delegatul cu prelucrarea vor aplica măsuri tehnice și de organizare adecvate pentru a garanta un nivel de securitate corespunzătoare riscului detectat ținând seama de stadiul tehnicii, costurile de aplicare și natura, scopul, contextul și scopurile prelucrării, precum și riscurile de variație a probabilității și gravității drepturilor și libertăților persoanelor fizice.
· Sancțiunile pentru nerespectarea prevederilor regulamentului pot duce la impunerea de sancțiuni de până la 20 milioane euro sau 4% din cifra de afaceri mondială brută.
Mai jos este prezentat un rezumat al celor mai relevante măsuri de securitate. Acest regulament de securitate este obligatoriu pentru toți salariatii CJP Dambovita (personal intern și extern, precum și stagiari sau colaboratori) care au acces la date automatizate de natură personală și sisteme informatice.
1. În ceea ce privește datele cu caracter personal stocate pe hârtie și orice alt dispozitiv neelectronic, se iau în considerare următoarele reguli:

· Atunci când documentația cu date personale nu este stocată în dispozitivele autorizate pentru stocare, deoarece este în curs de revizuire sau procesare, fie înainte, fie după depunerea acesteia, persoana responsabilă de aceasta trebuie să o păzească și să prevină întotdeauna accesul personalului neautorizat.
· Generarea de copii sau reproducerea documentelor se poate face numai sub controlul personalului autorizat.
· Distrugerea copiilor sau a reproducerilor aruncate trebuie realizată astfel încât să se evite accesul la informațiile conținute în acestea sau recuperarea lor ulterioară, de exemplu, prin mărunțire.
· Ori de câte ori se efectuează transferul fizic al documentației conținute într-un dosar, trebuie adoptate măsuri pentru a împiedica accesul sau manipularea informațiilor supuse transferului.
2. 
În ceea ce privește parolele, vor fi respectate următoarele reguli:

· Sunt evitate denumirile comune, numerele de înmatriculare ale vehiculelor, telefoanele, numele rudelor sau prietenilor și derivatele numelui de utilizator, cum ar fi mutațiile în schimbarea ordinii sau repetarea literelor.
· Sistemul nu va fi accesat utilizând identificatorul și parola unui alt utilizator, deoarece este personal și netransferabil. Responsabilitățile oricărui acces făcut folosind un identificator specific vor fi atribuite utilizatorului căruia i-a fost atribuit, deoarece este interzisă dezvăluirea parolei altor utilizatori.
3. În ceea ce privește calculatoarele desktop și notebook-urile, vor fi respectate următoarele reguli:

· În cazul procesării datelor personale în dispozitiv, este necesar să lucrați la unitatea logică definită în serverul central. Este interzisă stocarea datelor personale pe aceste suporturi fără autorizație.
· Lucrătorul care dorește să-și folosească dispozitivul personal, în scopuri antreprenoriale, trebuie să notifice în prealabil pe superiorul său. Dacă este autorizat, lucrătorul trebuie să implementeze măsurile de securitate corespunzătoare pentru a asigura securitatea și confidențialitatea datelor sale, precum și să semneze documentele corespunzătoare.
· Dispozitivul este destinat exclusiv forței de muncă și, prin urmare, nu va fi utilizat în scopuri private. Se va monitoriza buna sa utilizare controlând e-mailurile și conținutul acestora, conținutul de mesaje instantanee, utilizarea și navigarea pe Internet, activitatea utilizatorilor prin intermediul instrumentelor de monitorizare a activității, software-ul de trasabilitate a documentelor.
· Utilizatorul care dorește să instaleze noi aplicații trebuie să solicite autorizarea scrisă prealabilă de la administratorul de sistem, precum și să urmeze instrucțiunile de descărcare, instalare și configurare a securității și confidențialității.
· Utilizatorul va fi extrem de prudent când accesează paginile web atunci când descarcă fișiere pentru a preveni introducerea de programe malware care pot compromite funcționarea dispozitivului.
4. Următoarele reguli se vor aplica pentru mediile de stocare (PenDrive, CD-uri etc.) folosite de utilizatori:

· Este interzisă stocarea datelor cu caracter personal pe aceste suporturi fără autorizarea prealabilă din partea superiorului.
· Conținutul materialelor media poate fi revizuit în orice moment.
· În cazul ieșirii oricărui suport în afara sediului CJP Dambovita (ieșire care trebuie autorizată în mod corespunzător), utilizatorul va adopta măsuri de securitate menite să evite furtul, pierderea posibilă sau accesul necorespunzător la informații, care în orice caz, va fi păstrat pe suport criptat.
· În momentul eliminării unui anumit suport, utilizatorul va proceda la eliminarea anterioară sau la distrugerea acestuia pentru a evita accesul sau recuperarea ulterioară a informațiilor conținute în acesta.
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5. În ceea ce privește utilizarea terminalelor mobile corporative (inclusiv telefoane, tablete și dispozitive PDA):

· Dispozitivul este destinat exclusiv forței de muncă și, prin urmare, nu va fi utilizat în scopuri private. Utilizarea sa bună va fi monitorizată prin controlarea conținutului mesajelor e-mail, a mesageriei instant și a utilizării și navigării pe Internet.
· utilizatorul va păstra dispozitivul care împiedică accesul sau manipularea de către alte persoane.
· este obligatorie utilizarea blocării prin cod sau a oricărui mecanism de protecție echivalent disponibil în dispozitiv.
· utilizatorul se va abține de la dezactivarea oricărui mecanism de securitate care a fost activat de CJP Dambovita din dispozitiv, precum și de sistemul de blocare, sistemul de ștergere la distanță, criptarea datelor sau oricare altul.
· Este total interzisă jailbreak-ul sau orice modificare sau re-configurare a dispozitivului fără autorizarea scrisă prealabilă din partea administratorului de sistem.
· Utilizatorul care dorește să instaleze aplicații noi pe dispozitiv trebuie să solicite autorizarea scrisă prealabilă de la administratorul de sistem, precum și să urmeze instrucțiunile pentru descărcarea, instalarea și configurarea securității și confidențialității.
· În caz de nefuncționare sau defecțiune a dispozitivului, administratorul de sistem trebuie să fie imediat informat. Pierderile sau furtul dispozitivului vor fi, de asemenea, raportate pentru a continua procesul de raportare, blocare și / sau ștergere la distanță.
· Este interzisă stocarea sau păstrarea datelor cu caracter personal clasificate drept date speciale de categorii speciale de origine etnică sau rasială, opinii politice, convingeri religioase sau filosofice sau afilieri sindicale, prelucrarea datelor genetice, date biometrice vizând identificarea fără echivoc a unei persoane fizice, date referitoare la sănătate sau date privind viața sexuală sau orientarea sexuală a unei persoane fizice, precum și cele referitoare la condamnări și infracțiuni.
· utilizatorul va fi extrem de prudent în accesarea paginilor web atunci când descarcă fișiere pentru a preveni introducerea de programe malware care ar putea compromite funcționarea dispozitivului.
· cu privire la data preconizată a returnării sau ca limită de timp a datei de terminare a utilizatorii, utilizatorul va returna dispozitivul administratorului de sistem pentru a se asigura că informațiile sunt șterse.
· Folosirea personală a comunicațiilor telefonice va fi permisă dacă este forțată sau nesemnificativă și nu interferează cu activitățile obișnuite de muncă sau dăunează performanței acesteia. Accesul utilizatorilor și privilegiile asociate acestora vor fi limitate exclusiv la cele care sunt esențiale pentru dezvoltarea funcțiilor corespunzătoare obligațiilor profesionale față de CJP Dambovita. Echipamentul de telefonie fixă și de telefo, precum și faxul sunt proprietatea CJP Dambovita, prin urmare, își rezervă dreptul de a revizui lista apelurilor trimise și a faxurilor trimise, pentru verificarea conformității cu regulile înainte de orice suspiciune sau dovezi ale utilizării frauduloase sau abuzive a serviciului.


· Lucrătorul care dorește să-și folosească dispozitivul mobil personal, în scopurile CJP Dambovita , trebuie să informeze în prealabil pe superiorul său. Dacă este autorizat, lucrătorul trebuie să implementeze măsurile de securitate corespunzătoare pentru a asigura securitatea și confidențialitatea datelor sale, precum și să semneze documentele corespunzătoare.
6. În ceea ce privește realizarea testelor software, este interzisă includerea datelor personale reale în medii de dezvoltare care nu au măsurile de securitate adecvate și care au fost autorizate de către administratorul de sistem. În aceste medii neprotejate, vor fi utilizate numai date fictive.

7. Orice suport informatic primit în organizație trebuie înregistrat și inventariat, urmând procedura stabilită intern. După procesare, suportul primit trebuie șters complet. În cazul în care, dintr-un motiv justificat, doriți să păstrați suportul primit, trebuie să faceți inventar, respectând regulile interne.

8. În ceea ce privește utilizarea internetului și contul de e-mail furnizat de CJP Dambovita acesta va fi utilizat și dezvoltat exclusiv pentru funcțiile de lucru ale angajatului. Contul de e-mail furnizat de CJP Dambovita nu poate fi utilizat în alte scopuri, iar conținutul e-mailurilor poate fi accesat și istoricul navigării verificat pe Internet.

CJP Dambovita, în temeiul ROI , va informează că "poate adopta măsurile pe care le consideră cele mai potrivite pentru supraveghera și control pentru a verifica respectarea de către functionarul public a obligațiilor de muncă,  adoptand și aplicand respectarea demnității umane ".
Utilizarea specială este complet exclusă. Nu este permisă trimiterea sau primirea de mesaje private sau stocarea fotografiilor sau a documentelor private. Printre sistemele de control furnizate se numără înregistrarea și revizuirea navigației, alerte automate privind trimiterea de mesaje cu atașamente și revizuirea e-mailurilor suspecte, precum și accesul la acestea în absența utilizatorului în cazul în care acesta este necesar.
În ceea ce privește contul de e-mail al CJP Dambovita, vor fi respectate următoarele reguli:
· Utilizatorul va păstra confidențialitatea parolei de acces și fără a o furniza altor persoane.

· Nu utilizați o parolă ușor deductibilă.

· Utilizatorul va bloca accesul la contul de e-mail, în cazul absenței de la locul de muncă în timpul zilei.
	-


· 
În cazul în care primiți mesaje suspecte, este necesar să le comunicați administratorului de sistem. 
· În cazul detectării unui incident în timpul utilizării poștei electronice, functionarul public trebuie să informeze administratorul de sistem.
· Atunci când poșta conține date de categorii speciale (care dezvăluie originea etnică sau rasială, opiniile politice, convingerile religioase sau filosofice sau afilierea la sindicate și tratamentul datelor genetice, datele biometrice îndreptate spre identificarea modului univoc al unei persoane datele fizice, de sănătate sau datele privind viața sexuală sau orientarea sexuală a unei persoane fizice  legate de condamnări și infracțiuni) nu pot să o transmită fără autorizarea  RPD, Directorului executiv, primului lor superior și trebuie, în orice caz, să-i cripteze conținutul și să faciliteze parola într-un alt mod.
Pot fi utilizate numai conturile webmail corporative, acei angajați care sunt autorizați să facă acest lucru. În acest caz, trebuie respectate următoarele reguli în cazul consultării de pe un dispozitiv sau un dispozitiv care nu aparține CJP Dambovita:
· Nu utilizați opțiunea de salvare a parolei.

· Când ați terminat, închideți sesiunea webmail și ștergeți istoricul navigării.

· Nu trebuie să stocați date în terminale sau în mass-media în afara CJP Dambovita, cu excepția cazului în care este strict necesar și apoi să treceți la eliminarea totală.

· Doar webmail-ul va fi consultat de pe calculatoare sau dispozitive protejate de o parolă sau alt mecanism de blocare.

9. Ieșirea de suporturi informatice și comenzi personale care conțin date cu caracter personal în afara sediului CJP Dambovita necesită autorizare, care trebuie solicitată de la administratorul de sistem.

10. Fiecare încălcare a securității și a incidentului trebuie să fie raportată, după instrucțiunile specificate, administratorului de sistem imediat ce există dovada acestuia.

11.  Este strict interzisă inițierea unor noi prelucrări de date fără autorizarea prealabilă din partea RPD si Conducere
	



12. Nu este permisă instalarea "propriului motu" a oricărui produs de computer sau APP pe computere, smartphone-uri, tablete și sisteme de informații ale organizației. Toate acele aplicații necesare pentru efectuarea lucrărilor vor fi autorizate de administratorul de sistem și vor fi instalate de personal autorizat. De asemenea, este interzisă modificarea configurației sistemelor, dispozitivelor și aplicațiilor de gestionare.
13. Este interzisă utilizarea resurselor sistemelor la care aveți acces pentru uz privat sau pentru orice alt scop decât cel strict al CJP Dambovita.

14. Este strict interzisă acordarea oricărei persoane din afara CJP Dambovita a unui suport care să conțină date la care au avut acces în îndeplinirea îndatoririlor lor, fără autorizație.

15.  Orice cerere de exercitare a drepturilor de către o parte interesată în legătură cu prelucrarea datelor sale va fi imediat transferată persoanei sau departamentului responsabil cu studierea acesteia și cu răspunsul acesteia.

16. Este absolut interzisă stocarea pe datele cu caracter personal a unor dispozitive clasificate drept categorii speciale de date de origine etnică sau rasială, opinii politice, convingeri religioase sau filosofice sau afilieri sindicale, prelucrarea datelor genetice, date biometrice destinate identificării univoc la o persoană fizică, date privind sănătatea sau date referitoare la viața sexuală sau orientarea sexuală a unei persoane fizice, precum și cele referitoare la condamnări și infracțiuni, cu excepția cazului în care aveți autorizația scrisă a CJP Dambovita.

17. Este interzisă utilizarea aplicațiilor nor pentru a partaja documente sau a lucra în afara locului de muncă, care nu au fost anterior autorizate de administratorul de sistem. Unele dintre aceste aplicații de tip Drive sau Dropbox pot determina un transfer internațional de date în afara Uniunii Europene și a Spațiului Economic European, care necesită o adaptare anterioară de către CJP Dambovita a unei serii de măsuri de precauție impuse de regulament.

18. În ceea ce privește delegatul pentru protecția datelor/coordonatorul protecției datelor, salariatul trebuie:

· să îndeplineascvă cerințele dumneavoastra de informare
· să faciliteze cât mai curând posibil informațiile pe care le-ați solicitat
· vă informează în prealabil despre noi modificari care urmează să fie efectuate
· vă informează în prealabil despre modificările organizaționale sau tehnice ale organizației care pot varia analiza riscurilor în domeniul protecției datelor efectuate.
· vă informează despre noii furnizori de servicii care accesează datele

· 
vă informează despre încălcări ale securității și despre incidente, de îndată ce aveți dovada aceluiași lucru
· vă informează cu privire la primirea cererilor de exercitare a dreptului de acces, rectificare, ștergere, opoziție, portabilitate și limitarea tratamentului
· vă informează despre transferurile internaționale care pot sau pot fi efectuate

Toate angajamentele anterioare trebuie menținute, chiar și după încetarea relației de muncă sau a prestării de servicii cu CJP Dambovita
De asemenea, se reamintește faptul că utilizatorul va fi răspunzător față de CJP Dambovita și terțe părți pentru orice prejudiciu care ar putea apărea pentru unul sau altul din încălcarea angajamentelor anterioare și va despagubi  CJPDambovita pentru orice , sancțiuni sau pretenții pe care aceasta din urmă este obligată să le satisfacă ca urmare a nerespectării.
În cazul oricărei modificări a datelor, vă rugăm să ne informați în scris.
De asemenea, prin semnarea acestui document, de înțeles cu privire la măsurile de securitate în materie de protecție a datelor, precum și informațiile privind tratarea datelor cu caracter personal și colaboratorii CJP Dambovita, lucrătorul sau colaboratorul declară că a citit și înțeles în întregime.
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